PUB-NO: 

DOCUMENT- 
IDENTIFIER: 

TITLE: 



EP000419723A1 
EP 419723 Al 



Method and interrupt controller for treating i/o operation 
interrupt requests in a virtual machine system. 



PUBN-DATE: 



April 3, 1991 



INVENTOR-INFORMATION: 



NAME 



COUNTRY 



WEITZSCH, JUERGEN DE 
SPREEN, HADO DR DE 

ASSIGNEE-INFORMATION: 

NAME COUNTRY 

SIEMENS AG DE 

APPL-NO: EP89 118082 
APPL-DATE: September 29, 1989 

PRIORITY-DATA: EP891 180 82 A (September 29, 1989) 

INT-CL (IPC): G06F0 13/10 , G06F013/24 

EUR-CL (EPC): G06F013/10 , G06F013/24 

ABSTRACT: 

To reduce the complexity and the time losses due to switching on the hypervisor, 
interrupt requests of the input/output system (IOS) are managed by a central interrupt 
control (UB-ST) to which all interrupt requests from the input/output system (IOS) are 
supplied ordered in accordance with identity codes (VMID) of the associated virtual 
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machine (VM...) and of the respective interrupt class (UBK...). In addition, each 
processing processor (CPU...), when allocated to a virtual machine (VM...), transmits the 
associated identity code (VMED) and the associated processor-related interrupt mask 
(UM) so that the interrupt control (UB-ST) can determine deliverable interrupt requests 
without loading the processing processors (CPU...). In addition, selected virtual machines 
and processing processors can be marked as required in the interrupt control via one of 
the processing processors, on initiation by the hypervisor, and simulated requests of the 
hypervisor can be stored so that interrupt requests of the input/output system, selected 
as global requests for non-running marked virtual machines, can be delivered to one of 
the marked processing processors and requests of the hypervisor for a running virtual 
machine can also easily be supplied to the associated processing processor. 
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© Verfahren und Unterbrechungssteuerung zur Behandiung von Unterbrechungsanforderungen bei 
Eln-/Ausgabeoperationen in einem virtuelien Maschinensystem. 



© Zur Verringerung des Aufwandes und der durch 
Bnschaltung des Hypervisors bedingten Vedustzei- 
ten werden Unterbrechungsanforderungen des 
Bn/Ausgabesystems (iOS) durch eine zentrale Un- 
terbrechungssteuerung (UB-ST) verwaKet, der alle 
Unterbrechungsanforderungen vom En- 
/Ausgabesystem (IOS) nach Identitatskennzeichen 
(VM©) der zugehorigen virtuelien Maschine (VM...) 
und der jeweiligen Unterbrechungsklasse (UBK...) 
geordnet mitgeteilt werden. AuBerdem Ubermittelt je- 
der Verarbeitungsprozessor (CPU...) bei Zuordnung 
zu einer virtuelien Maschine (VM...) das zugehdrige 
Identitatskennzeichen (VM©) und die zugehdrige 
prozessorbezogene Unterbrechungsmaske (UM), so 
dafl die Unterbrechungssteuerung (UB-ST) ohne Be- 
lastung der Verarbeitungsprozessoren (CPU...) zu- 
stellbare Unterbrechungsanforderungen ermitteln 
kann. Zusatzlich konnen auf Veranlassung des Hy- 
pervisors Uber einen der Verarbeitungsprozessoren 
ausgewahlte virtuelle Maschinen und Verarbeitungs- 
prozessoren in der Unterbrechungssteuerung nach 
Bedarf markiert sowie simulierte Anforderungen des 
Hypervisors hinterlegt werden, so dafl Unterbre- 
chungsanforderungen des Bn/Ausgabesystems aus- 
gewahlt als globale Anforderungen fur nicht laufende 
markierte virtuelle Maschinen einem der markierten 
Verarbeitungsprozessoren und auch Anforderungen 
des Hypervisors fOr eine laufende virtuelle Maschine 
dem zugeordneten Verarbeitungsprozessor ohne 
weiteres zugestellt werden konnen. 
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VERFAHREN UND UNTERBRECHUNGSSTEUERUNG ZUR BEH AND LUNG VON UNTERBRECHUNGSANFOR- 
DERUNGEN BEJ EIN/AUSGAB EOPERAHON EN IN EINEM VIRTU ELLEN M ASCH I N ENSYSTEM 



Die Erfindung betrifft ein verfahren und eine 
Unterbrechungssteuerung zur Behandlung von Un- 
terbrechungsanfbrderungen bei Bn- 

/Ausgabeoperationen in einem virtuellen Maschi- 
nensystem gemafl dem Oberbegriff der Patentan- 
sprQche l bzw. 9. 

Virtuelle Maschinensysteme basieren bekannt- 
lich auf einer in Hardware existierenden reellen 
Maschine, die in Qblicher Weise aus einem Spei- 
cherwerk, einem oder mehreren verarbeitungspro- 
zessoren und einem En-/Ausgabesystem mit Bn- 
/Ausgabeprozessoren, Kanalen und daran ange- 
schlossenen Gerdten besteht Die einzelnen Hard- 
wareaggregate oder Teile davon bilden die Be- 
triebsmrttel, die durch ein Qbergeordnetes Steuer- 
programm (Hypervisor) den einzelnen virtuellen 
Maschinen statisch oder dynamisch zugeordnet 
werden, so da/3 ein Betrieb mit verschiedenen Be- 
triebssystemen auf derselben reellen Maschine 
moglich ist, wobei jeweiis ein Betriebssystem in 
einer virtuellen Maschine abl&uft 

Unterbrechungsanforderungen des En- 
/Ausgabesystems, die am Ende einer Ein- 
/Ausgabeoperation oder beim Auftreten von Fehlern 
ausgelost werden, werden dabei in, den einzelnen 
Unterbrechungsklassen, die gleichzeitig unter- 
schiedlichen Prioritaten entsprechen, zugeordneten 
Warteschlangen abgespeichert. Bn Verarbeltungs- 
prozessor prOft anhand einer Maske nach jedem 
ausgefQhrten Makrobefehl, ob eine Unterbrechung 
zulassig ist und ob eine Unterbrechungsanforde- 
rung der QberprOften Unterbrechungsklasse vor- 
liegt. Sind beide Bedingungen erfullt, wird die wei- 
tere Steuerung an den Hypervisor zur Analyse der 
Anforderung Qbergeben und, wenn zulassig, eine 
Urtterbrechungsanforderung fQr die zustandige vir- 
tuelle Maschine simuliert, die dann die Steuerung 
zur Durchfuhrung der Unterbrechungsbehandlungs- 
routine QbernimmL Die dabei durch den Hypervisor 
verursachte Belastung des virtuellen Maschinensy- 
stems ist erheblich und mindert entsprechend die 
Nutzlelstung des Systems. 

Bei dem durch die EP-A2-0213952 bekannten 
virtuellen Maschinensystem wird daher der beste- 
hende Satz von Warteschlangen entsprechend der 
Anzahl der virtuellen Maschinen im System verviel- 
faltigt und im Verarbeitungsprozessor fur jede der 
virtuellen Maschinen das zugehdrige Maskenregi- 
ster vorgesehen, so dafl uber das jeder virtuellen 
Maschine zugeordnete identitatskennzeichen einer- 
seits die Zuordnung einer Unterbrechungsanforde- 
rung zu dem entsprechenden Satz von Wartesch- 
langen und andererseits die direkte Uberprufung 
dieses Satzes anhand der Maske der jeweiis lau- 



fenden virtuellen Maschine mOglich ist Dabei fest- 
gestellte Unterbrechungsanforderungen kfinnen da- 
her unmittelbar ohne ZwischenschaJtung des Hy- 
pervisors durch die laufende virtuelle Maschine be- 

5 handelt werden, wfihrend Unterbrechungsanforde- 
rungen fQr andere virtuelle Maschinen bestehen 
bleiben, bis diese zum Ablauf kommen. 

Im Gegensatz zur ersten Losung, bei der die 
einzelnen Unterbrechungsklassen nicht individuell 

70 fQr jede virtuelle Maschine vorgegeben sind und 
daher der Hypervisor aile Anforderungen selbst be- 
arbeiten und den betroffenen virtuellen Maschinen 
durch Simulation zuleiten muB, ist bei der zuletzt 
genannten L5sung fQr jede virtuelle Maschine jede 

75 Unterbrechungsklasse individuell vorgesehen. 

Ausgehend von den Qblichen acht Unterbre- 
chungsklassen je virtueller Maschine benotigt man 
bei mehreren im System vorgesehenen virtuellen 
Maschinen in jedem Verarbeitungsprozessor ein 

20 errtsprechendes Vielfaches von Unterbrechungssi- 
gnalen und ein entsprechend brertes Anforderungs- 
register, will man eine maschinenindividuelle Signa- 
lisierung an alle Verarbertungsprozessoren sicher- 
stellen, damit diese erkennen konnen, ob eine sie 

25 betreffende Anforderung vorliegt. 

Bei den Qblichen 32-Bit-breiten Registern fQhrt 
das zwangslSufig zu einer Beschrankung der An- 
zahl der virtuellen Maschinen im System. Will man 
daruber hinaus die Anzahl der virtuellen Maschinen 

30 eines Systems vergrofiern, bleibt lediglich eine Zu- 
sammenfassung von Unterbrechungsklassen der 
virtuellen Maschinen und deren Abbildung auf die 
Hardwareunterbrechungsklassen der Verarbeitungs- 
prozessoren, wenn die Anzahl der Unterbrechungs- 

36 klassen je virtueller Maschine nicht beschrSnkt wer- 
den soil. Diese Abbildung ist aber nicht umkehrbar, 
so daB es zur Annahme einer Unterbrechungsan- 
forderung kommen kann, obwohl diese Anforde- 
rung durch die laufende virtuelle Maschine mas- 

40 kiert ist. In diesem Fall mu£ dann ebenfalis der 
Hypervisor eingreifen. 

Entsprechend unterschiedlich gestalten sich 
auch die Moglichkeiten der Maskenbildung fur die 
Verarbertungsprozessoren. Erfolgt wie bei der zu- 

45 erst beschriebenen Ldsung das Bilden der Maske 
allein durch den Hypervisor, dem alle Anderungen 
mitzuteilen sind, dann fuhrt das zu Leistungsverlu- 
sten. Verwendet man individuelle Masken fQr jede 
virtuelle Maschine mit Auswahl durch das Identi- 

50 tatskennzeichen der auf dem jeweiligen Verarbei- 
tungsprozessor laufenden virtuellen Maschine, 
dann werden, wie bereits mit Bezug auf die Losung 
der EP-A2-0213952 erlautert, nur Unterbrechungs- 
anforderungen fUr die einem Verarbeitungsprozes- 
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sor zugeteilten virtueflen Maschinen angenommen. 

Zur Ereignissteueaing ist es oft zweckmaflig, 
Unterbrechungsanforderungen fur nicht laufende 
virtuelle Maschinen einstellbar dem Hypervisor zu- 
leiten zu konnen. Bne weftere Moglichkert der 
Maskenbildung besteht daher in der Bnstellung 
eines spezifischen Maskenteils durch die jeweilige 
virtuelle Maschine, wMhrend die restliche Maske fUr 
andere virtuelle Maschinen jeweils beim Ablauf start 
der virtuellen Maschine auf einem Prozessor vom 
Hypervisor zur VerfUgung gestellt wird. Sind dabei 
anderen virtuellen Maschinen zugehOrige Masken- 
teile nicht ausmaskiert. konnen diese entweder 
nicht auf einem anderen Verarbeitungsprozessor 
gestartet werden oder der Hypervisor muB Unter- 
brechungs anforderungen fQr eine laufende virtuelle 
Maschine annehmen und sie ihr auf dem anderen 
Verarbeitungsprozessor durch komplexe Simulation 
zustellen. 

Ein entsprechendes Losungsbeispiel ist in der 
EP-A2-0301275 beschrieben. Hierbei ist jeder virtu- 
ellen Maschine eine Hardwareunterbrechungsklas- 
se zugeordnet, die durch ein Bit in einem 32-Bit- 
Register im jeweiligen Verarbeitungsprozessor ge- 
kennzeichnet ist, was in den der virtuellen Maschi- 
ne zugeteilten GerStekontrollblocken vermerkt ist. 
Die Unterbrechungsmaskierung erfolgt in jedem 
Verarbeitungsprozessor durch die effektive Maske, 
die aus der vom Hypervisor eingesteltten globalen 
Unterbrechungsmaske fUr die Behandlung von Un- 
tert>rechungsanforderungen fUr andere virtuellen 
Maschinen und dem Bundelungsbit der eigenen 
Maske der virtuellen Maschine gebildet wird. Eine 
von der effektiven Maske nicht maskierte Unterbre- 
chungsanforderung wird daher in der Ublichen Wei- 
se vom Bearbeitungsprozessor angenommen. Ist 
sie fOr die laufende virtuelle Maschine bestimmt. 
wird gepriift. ob die im Geratekontrollblock zusatz- 
lich vermerkte und auf eine vorgegebene virtuelle 
Maschine bezogene Unterbrechungsklasse durch 
die zugehorige Maske im Verarbeitungsprozessor 
maskiert ist. Ist dies nicht der Fall, wird sie der auf 
dem Verarbeitungsprozessor laufenden virtuellen 
Maschine direkt zur Behandlung zugeleitet. An- 
dernfalls wird wie bei globalen, d.h. ftir wartende 
virtuelle Maschinen bestimmten, Unterbrechungs- 
anforderungen der Hypervisor aufgerufen. 

Bei Teilmaskierung hat diese Losung den 
Nachteil, daB auch fur laufende virtuelle Maschinen 
bestimmte Unterbrechungsanforderungen mit hoher 
Wahrscheinlichkeit dem Hypervisor zugeleitet wer- 
den mussen. Das gilt auch. wenn eine virtuelle 
Maschine auf einem Verarbeitungsprozessor zum 
Ablauf kommen soli, da der Hypervisor die globale 
Maske in einem anderen Prozessor nicht andern 
kann. 

Aufgabe der Erfindung ist es daher. die Be- 
handlung von Unterbrechungsanforderungen des 



Bn-/Ausgabesystems in einem virtuellen Maschh 
nensystem so zu gestalten, dafl 

- die Anzahl der zwischen dem Bn- 
/Ausgabesystem und den Verarbeitungsprozesso- 

5 ren auszutauschenden Signale moglichst gering ist, 

- jeder virtuellen Maschine alle architekturbedingten 
Unterbrechungsklassen ohne Bnschrankung zur 
VerfOgung stehen und 

- die Anzahl der im System mSglichen virtuellen 
w Maschinen nicht beschrSnkt ist und 

- der Hypervisor steuemd eingreifen kann, ohne 
daB die virtuellen Maschinen an die Verarbeitungs- 
prozessoren permanent gebunden sind oder durch 
zu hMufige Inanspruchnahme des Hypervisors un- 

75 n8tige Verluste errtstehen. 

Diese Aufgabe wird bezQglich des der Erfin- 
dung zugrundeliegenden Verfahrens durch die 
Merkmale des Patentanspruches 1 gelSst Danach 
wird im Qegensatz zu den bekannten Ldsungen die 

20 OberprUfung auf das Vorliegen von. von den einzek 
nen Verarbeitungsprozessoren entgegennehmbaren 
Unterbrechungsanforderungen des Bn- 
/Ausgabesystems einer zentralen Unterbrechungs- 
steuerung Ubertragen, der alio notwendigen Mas- 

25 ken in Zuordnung zu den einzelnen virtuellen Ma- 
schinen und den zugeteilten Verarbeitungsprozes- 
soren mitgeteilt werden und die die Belegung der 
einzelnen Warteschlangen als Anforderungen spei- 
chert. Damit entfSllt die parallele SignaUsierung an 

30 alle Verarbeitungsprozessoren. Auflerdem besteht 
unabhangig von den einzelnen Verarbeitungspro- 
zessoren und ohne diese zu belasten die MSglich- 
keit zu prOfen, ob Unterbrechungsanforderungen 
fOr die auf den Verarbeitungsprozessoren laufen- 

35 den virtuellen Maschinen vorliegen und angenom- 
men werden konnen, so daB eine vorliegende Un- 
terbrechungsanforderung an den zustMndigen Ver- 
arbeitungsprozessor weitergeleitet und bei Annah- 
me behandelt werden kann. 

40 Urn dabei zu vermeiden, daU eine Unterbre- 
chungsanforderung an einen Verarbeitungsprozes- 
sor weitergeleitet wird, wenn dieser gerade nicht 
unterbrechbar ist, teilt jeder Verarbeitungsprozes- 
sor der Unterbrechungssteuerung seine jeweilige 

45 Unterbrechungsbereitschaft gesondert mrt. 

Bei Annahme einer Unterbrechungsanforderung 
muB der zugehorige Geratekontrollblock vom Pro- 
zessor aus seiner Warteschlange ausgegliedert 
werden. Weitere Unterbrechungsanforderungen in 

so dieser Warteschlange mUssen daher in der Unter- 
brechungssteuerung erneut gekennzeichnet wer- 
den. Dazu ist es zweckmatfig, dafl gemafl der 
Weiterbildung entsprechend Patentanspruch 3 die- 
ses erneute Setzen der Anforderung in der Unter- 

55 brechungssteuerung durch den ausgliedernden 
Verarbeitungsprozessor erfolgt. Je Warteschlange 
wird daher nur ein Anforderungsbit in der Unterbre- 
chungssteuerung benotigt. und diese wird auch 
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nicht mlt einer zusatzlichen OberprOfung der ein- 
zelnen Warteschlangen auf Belegungen belastet. 

Anforderungen an nicht laufende virtuelie Ma- 
schinen bleiben dagegen solange gespeichert und 
unbertlcksichtigt, bis diese auf einem der Verarbei- 
tungsprozessoren zum Ablauf kommen und die zu- 
gehOrige Unterbrechungsmaske die Zustellung zu- 
l§flt. Daher mufl der Hypervisor von Zeit zu Zeit 
aile virtuelien Maschinen zum Ablauf bringen, was 
gegebenenfalls zu unnStigen Aufrufen fOhren kann. 

Weiterbildungen der Erfindung gemafl Patent- 
anspruch 4 und 5 ermSglichen daher auch die 
Weiterleitung von Unterbrechungsanfbrderungen 
fOr wartende virtuelie Maschinen an unterbre- 
chungsbereite Verarbeitungsprozessoren, die einer 
anderen virtuelien Maschine zugeordnet sind. Je- 
doch wird in diesem Falle vom Verarbeitungspro- 
zessor unmittelbar der Hypervisor aufgerufen und 
die Unterbrechungsanforderung an dlesen zur wei- 
teren Entscheidung weitergeleitet. 

Wartende virtuelie Maschinen, fUr die Unterbre- 
chungsanforderungen auch von fOr andere virtuelie 
Maschinen arbeitenden Verarbeitungsprozessoren 
entgegengenommen werden konnen, werden daher 
durch den Hypervisor in der Unterbrechungssteue- 
rung markiert Dafdr reicht ein Steuerbit Jedoch 
werden in diesem Falle Unterbrechungsanforderun- 
gen aller Unterbrechungsklassen fOr eine wartende 
virtuelie Maschine Qber einen der unterbrechungs 
bereiten Verarbeitungsprozessoren an den Hypervi- 
sor weitergeleitet, auch wenn diese wegen entspre- 
chender Maskierung dann nicht behandeit werden 
konnen, so dafl der Hypervisor vielfach unnStig 
aufgerufen wird und die Anforderung speichern 
mufl, was zu Verlusten fOhrt Zweckmafliger ist 
daher eine nach Unterbrechungsklassen unterteilte 
Maskierung in der Unterbrechungssteuerung, so 
dafl der Hypervisor nur aufgerufen wird, wenn die 
Unterbrechungsanforderung durch die kiassenbezo- 
gene globale Maskierung der virtuelien Maschine 
zulassig ist 

Zusatzlich besteht gemafl Paten tanspruch 6 
die Moglichkeit, die Weiterleitung solcher globaler 
Unterbrechungsanforderungen auf vorgegebene vir- 
tuelie Maschinen zu beschranken, indem diese 
durch den Hypervisor in der Unterbrechungssteue- 
rung fUr jeden Verarbeitungsprozessor gesondert 
markiert werden. Auf diese Weise wird verhindert, 
dafl mit hoherer Prioritat laufende virtuelie Maschi- 
nen in ihrem Ablauf gegebenenfalls unterbrochen 
werden, was wiederum zu Verlusten fuhren kann. 

Unterbrechungsanforderungen konnen einer 
virtuelien Maschine durch den Hypervisor norma- 
lerweise dadurch zugestellt werden, dafl ein ent- 
sprechender Statuswechsel vorgenommen wird. 
Dies ist aber nur moglich, wenn die Unterbre- 
chungsanforderung nicht maskiert ist. Andernfalls 
mussen alls Maskenanderungen einer virtuelien 



Maschine dem Hypervisor mitgeteift werden, damtt 
dieser die Zustellbarkeit prUfen kann. Gemdfl den 
Weiterbildungen der Erfindung entsprechend den 
PatentansprQchen 7 oder 8 hat dagegen der Hy- 

5 pervisor die Mflglichkeit in den einzelnen Verarbei- 
tungsprozessoren oder aber vorteifhafter in der Un- 
terbrechungssteuerung eine nach Unterbrechungs- 
klassen unterteifte Markierung vorzunehmen, die 
anzeigt, dafl der Hypervisor von einer laufenden 

ro virtuelien Maschine aufgerufen werden will. Diese 
Markierung wird dann an hand der jeweils gQltigen 
Unterbrechungsmaske QberprOft und, sobald die 
markierte Anforderung nicht mehr maskiert ist, der 
Hypervisor aufgerufen. Die Markierung in der Un- 

rs terbrechungssteuerung hat dabei den Vorteil, dafl 
sie nicht alien Verarbeitungsprozessoren einer vir- 
tuelien Maschine mitge teirt werden mufl, da die 
Bef^higung zur Annahme von Unterbrechungsan- 
forderungen fOr die virtuelie Maschine auf die Ver- 

20 arbeftungsprozessoren unterschiedlich verteitt sein 
kann. Auflerdem werden auch in diesem Falle die 
Verarbeitungsprozessoren von der OberprOfung 
entlastet. 

Die Realisierung des der Erfindung zugrunde- 

25 liegenden Verfahrens und seiner Weiterbildungen 
erfordem nur einen verMrtnismSflig geringen Auf- 
wand fOr die zentrale Unterbrechungssteuerung ge- 
mafl den PatentansprGchen 9 bis 16. Er besteht in 
erster Linie aus Speichermitteln fUr die Speiche- 

30 rung der Unterbrechungsanforderung, der Masken 
und der Marklerungen, sowie aus Mitteln zur Ent- 
gegennahme der Unterbrechungsanfbrderungen 
vom Ein-/Ausgabesystem und der Mitteilungen 
uber die Masken und Marklerungen von den einzei- 

35 nen Verarbeitungsprozessoren und aus weiteren 
Mitteln zur OberprQfung der Unterbrechungsanfor- 
derungen anhand der jeweils voriiegenden Masken 
und Marklerungen und zur Weiterleitung zustellba- 
rer Unterbrechungsanforderungen an den jeweili- 

40 gen Verarbeitungsprozessor. 

Einzelheiten der Erfindung seien nachfolgend 
anhand des in der Zeichnung dargestellten AusfUh- 
rungsbeispieles naher erlautert Im einzelnen zei- 
gen 

45 FIG 1 ein Obersichtsschaltbild eines virtuelien 
Maschinensystems, 

FIG 2 die Struktur der Unterbrechungswartesch- 
langen des Ein-/Ausgabesystems mit den Anfor- 
derungsregistern fur jede virtuelie Maschine in 
so der Unterbrechungssteuerung, 

FIG 3 die Speichermittel der Unterbrechungs- 
steuerung, 

FIG 4 ein Flufldiagramm fur den Steuerungsab- 
lauf in der Unterbrechungssteuerung und 
55 FIG 5 ein Flufldiagramm fur den Unterbre- 
chungsablauf in den einzelnen Verarbeitungs- 
prozessoren. 
Das Obersichtsschaltbild von FIG 1 zeigt eine 
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Reihe von Verarbeitungsprozessoren CPUO bis 
CPUp-1 , auf denen die einzelnen virtuelien Maschi- 
nen VM1 bis VMn des virtuelien Systems zum 
Ablaut kommen, das Bn-/Ausgabesystem IOS mit 
mehreren Bn-/Ausgabeprozessoren IOP0 bis lOPs- 
1, KanMlen CHI bis CHm und an diesen ange- 
schlossenen GerSten DEV. das Speicherwerk MS 
mit verschiedenen Bereichen, von denen der Be- 
reich HPV dem Ubergeordneten Steuerprogramm 
Oder dem Hypervisor, die Bereiche SP-VMO bis 
SP-YMn-1 den einzelnen virtuelien Maschinen VMO 
bis VMn-1 und der Bereich SP-10S dem Bn- 
/Ausgabesystem IOS zugeordnet ist Zusatziich ge- 
zeigt ist die gemaB der Erfindung arbeitende zen- 
trale Unterbrechungssteuerung UB-ST, die Urrter- 
brechungsanforderungen des Bn-/Ausgabesystems 
IOS entgegennimmt und diese auf Grund der von 
den einzelnen Verarbeitungsprozessoren CPUO bis 
CPUp-1 erhattenen Mitteilungen UberprUft und 
wenn m<5glich an einen der Verarbeitungsprozesso- 
ren weiterfeitet 

Der Hypervisor HPV steuert in an sich bekann- 
ter Weise das gesamte virtueile Maschinensystem. 
Er verwaltet die einzelnen Betriebsmittel des Sy- 
stems und teilt dies© den virtuelien Maschinen 
VMO bis VMn-1 zu. Bne virtueile Maschine kann 
dabei auf mehreren Verarbeitungsprozessoren zum 
Ablauf kommen, indem der jeweils zugehorige Sta- 
tus VM-STAT, der u.a. das Programmstatuswort 
PSW und die Unterbrechungsmaske UM umfaBt in 
die Register eines der Verarbeitungsprozessoren 
CPU... geladen wird. Jeder virtuelien Maschine sind 
au/terdem ein IdentitMtskennzeichen VM, D , das die 
Beziehung zu den zugeordneten Betriebsmitteln si- 
chert, und Angaben, z.B. Anfangsadresse SPAD 
mit Lange L des Bereichs, zur Kennzeichnung des 
jeweils zugehfirfgen Bereichs im Speicher MS zu- 
geordnet 

FIG 2 zeigt die Warteschlangenkopfe WSK fUr 
die nach Unterbrechungsklassen UBKO bis UBK7 
geordneten und aus den den einzelnen Geraten 
zugeordneten Geratekontrollblocken DCB durch 
entsprechende AdressenverknOpfungen in an sich 
bekannter Weise gebildeten Warteschlangen WS je 
virtuelier Maschine VM.... Die einzelnen Geratekon- 
trollblocke DCB enthalten in bekannter Weise die 
ublichen Status- und Steuerinformationen. Fur den 
von Verarbeitungsprozessoren CPU... unabhangi- 
gen Betrieb der Gerate DEV... durch das Ein- 
/Ausgabesystem IOS sind in jedem Geratekontroll- 
block DCB die Speicherangaben SPAD/L der zuge- 
hfirigen virtuelien Maschine VM... vermerkt. Au8er- 
dem sind in den Geratekontrollblocken DCB das 
IdentitMtskennzeichen VM lo der zugehorigen virtu- 
elien Maschine VM... und die Unterbrechungsklas- 
se UBK... fur Unterbrechungsanforderungen ge- 
speichert. Auf Grund der beiden letzten Angaben 
VM, D und UBK... kann daher jeder Geratekontroll- 



block DCB im FaJle einer Unterbrechungsarrforde- 
rung des zugehSrigen Gerates DEV... einer der 
Warteschlangen WS... eindeutig zugeordnet wer- 
den. 

5 Sobald einer der GerStekontrollbldcke DCB an 

einen der Warteschlangenkopfe WSK angegliedert 
wird, erfolgt eine Meldung an die Unterbrechungs- 
steuerung VB-ST, und im dortigen Anforderungsre- 
gister, z.B. ANF-REGn, fOr die betroffene virtueile 

w Maschine, z.B. VMn. wird dann das der zugehSri- 
gen Unterbrechungsklasse UBK... entsprechende 
Bit gesetzt 

FIG 3 zeigt die in der Unterbrechungssteue- 
rung UB-ST benotigten Speichermittel. die zumin- 

75 destens aus den Anforderungsregistem ANF-REG... 
je virtuelier Maschine VMO bis VMn-1 mit je einem 
Bit je Unterbrechungsklasse UBKO bis UBK7 und 
einem kombinierten Register ID/UM-REG... je Ver- 
arbeitungsprozessor CPUO bis CPUp-1 zur Spei- 

20 cherung der prozessorbezogenen Unterbrechungs- 
masken UM der auf den Verarbeitungsprozessoren 
jeweils laufenden virtuelien Maschinen und des zu- 
gehSrigen Identitatskennzeichens VM (D bestehen. 
Die prozessorbezogenen Angaben ID/UM erhalt die 

25 Unterbrechungssteuerung VB-ST jeweils vom zu- 
gehorigen Verarbeitungsprozessor CPU... mitge- 
teilt, wenn dieser einer virtuelien Maschine VM... 
zugeordnet wird Oder die Maske UM durch die 
virtueile Maschine VM... gedndert wird. 

30 Im vorliegenden Fall ist unterstellt. daB jeder 
Verarbeitungsprozessor CPU... seine Unterbre- 
chungsbereitschaft zusatzlich signalisiert, so dafl 
prozessorbezogen anhand des gespeicherten Iden- 
titatskennzeichens VMid unmittelbar das zugehori- 

35 ge Anforderungsregister ANF-REG... festliegt, das 
dann auf Voriiegen einer Unterbrechungsanforde- 
rung uberpruft wird. Auf diese Weise wird jeweils 
nur das Anforderungsregister der virtuelien Maschi- 
ne Uberprtift. die auf einem unterbrechungsbereiten 

40 Verarbeitungsprozessor ISuft, so dafl eine unmas- 
kierte Unterbrechungsanforderung fOr diese virtuei- 
le Maschine unmittelbar weiterleitbar ist. 

Ober diesen Grundbestand an Speichermitteln 
hinaus kSnnen fOr die Behandlung von globalen 

45 Unterbrechungsanforderungen, die fur eine warten- 
de virtueile Maschine bestimmt sind, sowie fur die 
Simulation von Unterbrechungsanforderungen 
durch den Hypervisor an eine laufende virtueile 
Maschine zusatzliche Speichermittel vorgesehen 

so sein. Es handelt sich hierbei urn ein weiteres 1 -Bit- 
Register bzw. - wie gezeigt - um ein ebenfatls nach 
Unterbrechungsklassen unterteiltes 8-Bit-Register 
GLM-REG... je virtuelier Maschine VM... fur die 
Kennzeichnung, ob eine Unterbrechungsanforde- 

55 rung fOr diese virtueile Maschine auch einem unter- 
brechungsbereiten Verarbeitungsprozessor zuge- 
stellt werden darf, obwohl auf diesem eine andere 
virtueile Maschine gerade ablauft. Die Register 
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GLM-REG kdnnen fOr jede virtuelle Maschine VM... 
zu jeder Zeit vom Hypervisor Qber einen beliebigen 
Verarbeitungsprozessor CPU... verSndert werden. 

Aufierdem konnen diese Register um ein Regi- 
ster GLV-REG je Verarbeitungsprozessor CPU... er- 
gSnzt sein. das bei Zuordnung einer virtuellen Ma- 
schine VM... zu einem Verarbeitungsprozessor 
CPU..., geiaden wird. Es enthSIt je virtueller Ma- 
schine VMO bis VMn-1 ein Bit, das anzeigt, weiche 
anderen virtuellen Maschinen VM JD die auf dem 
jeweiligen Verarbeitungsprozessor laufende virtuel- 
le Maschine VM... global unterbrechen dOrfen. 

Schliefllich kann je virtueller Maschine VM... 
ein weiteres, nach Unterbrechungsklassen UBK... 
unterteiites Anforderungs register SANF-REG... vor- 
gesehen sein, mit dem Anforderungen des Hyper- 
visors an eine laufende virtuelle Maschine simufiert 
werden, um dieser Unterbrechungsanforderungen 
zustellen zu konnen, wenn eine direkte Zustellung 
durch einfache Statusmanipulation nicht moglich 
ist Neben Unterbrechungsanforderungen des Bn- 
/Ausgabesy stems IOS kdnnen auch andere sy- 
stem bedingte Anforderungen fQr eine bestimmte 
virtuelle Maschine mrt Hitfe dieser Register durch 
die Unterbrechungssteuerung UB-St bearbeitet 
werden, wenn der Umfang der Anforderungsklas- 
sen und der Masken UM entsprechend erwertert 
wird. Das Setzen der Anforderungen in diesen Re- 
gistem SANF-REG... erfolgt daher nicht vom Ein- 
/Ausgabesystem aus, sondem von einem fOr den 
Hypervisor gerade arbeitenden Verarbeitungspro- 
zessor CPU.... Diese Register werden in der glei- 
chen Weise wie die Register ANF-REG..., jedoch 
nur auf lokale Unterbrechungsanforderungen, mit- 
tels der Unterbrechungsmaske UM QberprQft 

Die prinzipielle Arbeitsweise der Unterbre- 
chungssteuerung UB-ST ergibt sich aus dem FluB- 
laufdiagramm von FIG 4. Die Steuerung sucht der 
Reihe nach einen seine Unterbrechungsbereitschaft 
signalisierenden Verarbeitungsprozessor CPU... 
auf. Ist ein solcher gefunden, wird geprOft, ob Uber- 
haupt eine Unterbrechungs arrforderung vorliegt. Ist 
dies entsprechend ANFGES = 0 nicht der Fall, wird 
gewartet, bis eine Unterbrechungsanforderung ein- 
trifft Im anderen Falle wird der Reihe nach eine 
der virtuellen Maschinen VM... und fQr jede dieser 
virtuellen Maschinen der Reihe nach eine der Un- 
terbrechungsklassen UBKO bis UBK7 uberpruft. 
Liegt mit ANF(VM ID , UBK) = 0 keine Anforderung 
fur die uberprufte Unterbrechungsklasse UBK... 
und die durch VM, D gekennzeichnete virtuelle Ma- 
schine vor, wird die nachste Unterbrechungsklasse 
UBK... geprtift usw., bis eine Anforderung mit ANF- 
(VM, D ,UBK)=1 gefunden ist. Wenn die auf dem 
unterbrechungsbereiten Verarbeitungsprozessor 
CPU... laufende virtuelle Maschine mit der virtuel- 
len Maschine, fur die die Unterbrechungsanforde- 
rung bestimmt ist, identisch ist, wird anhand der 



prozessorbezogenen Unterbrechungsmaske ent- 
sprechend M = UM(CPU/UBK) QberprQft, ob die zu- 
gehSrige Unterbrechungsklasse maskiert ist oder 
nicht Ist M = 1 nicht erfUlit, wird die OberprQfung 

5 fQr die nachste Unterbrechungsklasse UBK. .., oder 
falls alle Unterbrechungsklassen UBKO bis UBK7 
QberprQft sind, die OberprQfung fQr die nfichste 
virtuelle Maschine VM... fortgesetzt 

Ist dagegen M = 1 gegeben, wird die Urrterbre- 

10 chungsanforderung dem jeweiligen Prozessor CPU 
unter Angabe der Identitat VM© und der Unterbre- 
chungsklasse UBK... zugestelft und abgewartet, ob 
die Zustellung Erfolg hat, da der Verarbeitungspro- 
zessor die ursprQnglich signalisierte Unterbre- 

15 chungsbereitschaft zwischenzeftlich autgehoben 
haben kann, so da£ die PrQfung bezogen auf den 
nachsten unterbrechungsbereiten Verarbeitungs- 
prozessor CPU... fortgesetzt werden muB. 

Erfolgt dagegen eine Annahme der zugestellten 

20 Unterbrechungsanforderungen, dann wird im be- 
troffenen Anforderungsregister ANF-REG... die An- 
forderung entsprechend ANF(VMh>,UBK)=0 ge- 
loscht und die Gesamtzahl der vorliegenden Anfor- 
derungen entsprechend ANFGESm^ANFGESa-I 

25 um 1 vermindert und die PrQfung mit dem nach- 
sten unterbrechungsbereiten Verarbeitungsprozes- 
sor CPU... fortgesetzt. 

Stimmt die auf dem unterbrechungsbereiten 
Verarbeitungsprozessor laufende virtuelle Maschine 

30 nicht mft der (iberein, fOr die die festgestelrte An- 
forderung bestimmt ist, also gilt VM| D (CPU) * VM, D 
(ANF), dann wird geprOft, ob eine globale Unterbre- 
chungsanforderung vorliegt, die dem Verarbei- 
tungsprozessor zur Wefterleitung an den Hypervi- 

05 sor zugestelft werden kann. Diese OberprOfung er- 
folgt anhand der globaien Unterbrechungsmaske 
GLM(VMid,UBK) und anhand der Markierungsmas- 
ke GLV (CPU, VM©). Sind beide Bedingungen er- 
fQllt. kann die festgestelrte Unterbrechungsanforde- 

40 rung eberrfalls zugestelit werden usw.. 

Der dem FluJJIaufdiagramm von FIG 4 zugrun- 
degelegte Steuerungsablauf ist rein seriell. Grund- 
satziich konnen jedoch viele PrOfvorgSnge parallel 
ausgefuhrt werden. So kdnnen z.B. die gespeicher- 

45 ten Anforderungen in den Registem ANF-REG... 
und SANF-REG... fQr alle Unterbrechungsklassen 
UBK... anhand der Unterbrechungsmaske UM pa- 
rallel OberprGft werden, wobei bei mehreren gleich- 
zeitig vorliegenden unmaskierten Anforderungen je- 

50 weils die Unterbrechungsklasse mit der hochsten 
Priorrtat ausgewahlt wird. Auch die OberprQfung auf 
das Vor liege n von globaien Anforderungen anhand 
der globaien Unterbrechungsmaske GLM einer vir- 
tuelle Maschine VM... kann fOr alle Unterbre- 

55 chungsklassen gleichzeitig erfolgen, wobei anhand 
des jeweils zugehdrigen Registers GLV-REG... 
gleichzeitig uberprtlft werden kann, ob der unter- 
brechungsbereite Verarbeitungsprozessor CPU... 
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fOr eine globale Unterbrechung durch diese virtuel- 
le Maschine zugelassen ist, usw.. 

SchlfeBlich braucht im Flufldiagramm von FIG 4 
nach Feststellung eines unterbrechungsbereiten 
Verarbeltungsprozessors GPU... bei Vorliegen einer 
Unterbrechungsanford6rung die Uberprufung nicht 
mit einer vorgegebenen virtuellen Maschine ent- 
sprechend VM m =0 zu beginnen, sondern als Start- 
punkt fur die PrOfung kann zweckmassig jeweiis 
die auf dem unterbrechungsbereiten Verarbettungs- 
prozessor ablaufende und im kombinierten prozes- 
sorbezogenen Register ID/UM-REG... mit VM, D ge- 
kennzeichnete virtuelle Maschine gewShlt werden, 
so daB fUr diese virtuelle Maschine bestimmte, 
lokale Unterbrechungsanforderungen bevorzugt be- 
handelt werden. 

FIG 5 zeigt schliefllich das Flufllaufdiagramm 
fUr den Unterbrechungsablauf innerhalb der einzeh 
nen Verarbeitungsprozessoren CPUO bis CPUp-1. 
Nach AusfOhrung eines jeden Makrobefehls des 
laufenden Programms wird in an sich bekannter 
Weise geprOft, ob eine hoher priorisierte Unterbre- 
chung angefordert ist, und gegebenenfalls diese 
ausgefUhrt ist dies nicht der Fall, wird geprlffi. ob 
eine Unterbrechurtgsanforderung des En-/Ausgabe 
systems voriiegt und gegebenenfalls auf das Vor- 
liegen von Unterbrechungsanforderungen nledrige- 
rer Priority geprOft. bevor gegebenenfalls das lau- 
fende Program m fortgesetzt wird. 

Liegt dagegen eine Mitteilung Uber eine Unter- 
brechungsanforderung des Ein-/Ausgabesystems 
IOS vor, dann wird anhand des mitgeteilten Identi- 
tatskennzeichens VM tD und der Unerbrechungs- 
klasse UBK... die zugehflrige Warteschlange WS 
im Speicherbereich SP-IOS auf Belegung Ober- 
prGft Ist die uberprUfte Warteschlange WS... leer, 
wird die Annahme der Unterbrechungsanforderung 
abgelehnt und das laufende Programm fortgesetzt 
Im anderen Falle wird der erste Geratekontrollblock 
DCB der Warteschlange WS aufgesucht und aus 
dieser fur die weitere Bearbeitung ausgegliedert. 
Anschliefiend pruft der Verarbeitungsprozessor 
CPU ... ob die Warteschlange nach der Ausgliede- 
rung noch belegt ist. Ist dies der Fall, wird die 
Unterbrechungssteuerung UB-ST angesteuert und 
die geloschte Unterbrechungsanforderung im zuge- 
horigen Anforderungsregister ANF-REG... erneut 
gesetzt. Weiterhin wird durch den Verarbeitungs- 
prozessor gepruft, ob die Unterbrechungsanforde- 
rung fur die auf ihm laufende virtuelle Maschine 
VM... bestimmt ist und somit eine lokal zu behan- 
delnde Unterbrechungsanforderung voriiegt Oder 
ob die Unterbrechungsanforderung fur eine andere 
virtuelle Maschine bestimmt und daher der Hyper- 
visor zu aktivieren ist. In beiden Fallen kommt es 
zur Unterbrechung des laufenden Programms fur 
die Behandlung der Unterbrechungsanforderung. 

Unabhangig von der eigenstandigen Uberwa- 



chungstStigkeit der Unterbrechungssteuerung UB- 
ST zwecks Ermittlung von in den Anforderungsregi- 
stem ANF-REG...und SANF-REG... gespeicherten 
Unterbrechungsanforderungen besteht weiterhin die 

5 M6glichkeit auch eine von einem der Verarbei- 
tungsprozessoren ausgelSste Abfrage auf Vorliegen 
von Anforderungen fUr eine vorgegebene virtuelle 
Maschine auszufUhren. Ebenso konnen in der Un- 
terbrechungssteuerung gespeicherte Anforderun- 

io gen auf Veranlassung eines Verarbeltungsprozes- 
sors geldscht werden. 

Die Erfindung ist schliefllich nicht auf eine im 
Obersichtsschaltbild von FIG 1 wiedergegebene 
System struktur beschrMnkt. sondern auch in virtuel- 

75 len Systemen an wend bar, bei denen entsprechend 
FIG 13 der EP-A3-0067344 die Verarbeitungspro- 
zessoren in Gruppen mit je einem En- 
/Ausgabesystem gebtindelt sind und bei denen 
jede Gruppe Uber eine individuetle Zugriffssteue- 

20 rung zu einem gemeinsamen, modulartig aufgebau- 
ten Speicherwerk zugreifen kann. In diesem Falle 
ist jeder Gruppe eine Unterbrechungs steuerung 
gemafi der Erfindung zuzuordnen, die wie die Zug- 
riffssteuerungen fur das Speicherwerk jeweiis Uber 

25 denselben Informationsstand verfUgen und Ande- 
rungen ihres Informationsstandes jeweiis der ande- 
ren mitteilen. 



30 Anspruche 

1. Verfahren zur Behandlung von Unterbrechungs- 
anforderungen bei Ein-/Ausgabeoperationen in ei- 
nem virtuellen Maschinensystem S mit mehreren 
35 virtuellen Maschinen (VM0 bis VMn-1), denen je- 
weiis ein eigenstandiges IdentitMtskennzeichen 
(VM| D ) zugeordnet ist, und bestehend aus 

- einem oder mehreren Verarbeitsprozessoren 
(CPUO bis CPUP-1), 

40 - einem Ein-/Ausgabesystem (IOS) mit Ein- 
/Ausgabeprozessoren (lOP...). Kanalen (CH...) und 
angeschlossenen Ein-/AusgabegerSten (DEV...) und 

- einem Speicherwerk (MS) mit einem Bereich 
(HPV) fur den Hypervisor zur Steuerung des virtu- 

46 ellen Maschinensystems, mit den einzelnen virtuel- 
len Maschinen (VM...) zugeordneten Bereichen 
(SP-VM0 bis SP-VMn-1) und mit einem dem Ein- 
/Ausgabesystem zugeordneten Bereich (SP-IOS), 
wobei im Speicherbereich (SP-IOS) des Ein- 

50 /Ausgabesystems (IOS) fur jede virtuelle Maschine 
(VM...) ein maschinenindividueller Satz von den 
einzelnen Unterbrechungsklassen (UBK0 bis UBK7) 
zugeordneten Warteschlangen (WS...) zur Abspei- 
cherung von Unterbrechungsanforderungen des 

55 Ein-/Ausgabesy stems (IOS) vorgesehen ist und die 
Weiterleitung von Unterbrechungsanforderungen an 
die jeweilige virtuelle Maschine (VM...) maskenge- 
steuert erfolgt. 
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dadurch gekennzeichnet, dafl jeder der Verarbei- 
tungsprozessoren (CPUO bis CPUp-1) bei Zuord- 
nung zu einer virtuellen Maschine (VMO bis VMn-1) 
jeweils das zugehSrige Identitatskennzeichen 
(VMio) und bei deren Anderung die Maske (UM) fOr 
die Unterbrechungsbahandlung einer zentralen Un- 
terbrechungssteuerung (UB-ST) mitteiit, da/5 das 
Erv/Ausgabesystem (IOS) bei der erstmaligen Be- 
legung einer Warteschlange (WS...) jeweils das die 
betroffene virtuelle Maschine (VM) kennzeichnende 
IderrrMtskennzeichen (VM, D ) und die zugehorige 
Unterbrechungsklasse (z.B. UBK7) zur Kennzeich- 
nung einer Unterbrechungsanforderung der zentra- 
len Unterbrechungssteuerung ebenfalls mitteift und 
daB die Unterbrechungssteuerung (UB-ST) mitge- 
teiite Unterbrechungsanforderungen anhand des 
IdentrtStskennzei chens (VM i0 ) der Anforderung 
und anhand der zugehorigen Unterbrechungsmas- 
ke (UM) QberprOft, ob die Anforderung an einen der 
Verarbertungsprozessoren (CPU) direkt weitergelel- 
tet werden kann oder wegen nicht mSglicher Wei- 
terleltung zunachst unbearbettet und daher gespet- 
chert bleiben muB. 

2. Verfahren nach Anspruch 1. 

dadurch gekennzeichnet, 7 daB jeder der Verar- 
bertungsprozessoren (CPUO bis CPUp-1) der Unter- 
brechungssteuerung (UB-ST) zusStzlich die Bereit- 
schaft zur Annahme von Unterbrechungsanforde- 
rungen signafisiert 

3. Verfahren nach Anspruch 1 oder 2, 

dadurch gekennzeichnet, daB jeder der Verarbei- 
tungsprozessoren (CPUO bis CPUp-1) bei Annahme 
einer von der Unterbrechungssteuerung (US-ST) 
zugestellten Unterbrechungsanforderung und deren 
Ausgliederung aus der zugehorigen Warteschlange 
(WS...) des En-/Ausgabesystems (IOS) Uberprtift, 
ob die betreffende Warteschlange (WS...) noch mrt 
weiteren Anforderungen belegt ist, und daB bei 
Vorliegen weiterer Anforderungen der prufende 
Verarbeitungsprozessor (CPU...) dies der Unterbre- 
chungssteuerung (UB-ST) mitteilt und dadurch die 
geioschte Anforderung wieder gesetzt wird. 

4. Verfahren nach einem der Ansprtiche 1 bis 3, 
dadurch gekennzeichnet, daB Uber den jeweils 
dem Hypervisor (HPV) fQr das virtuelle Maschinen- 
system zugeordneten Verarbeitungsprozessor 
(CPU...) in der Unterbrechungssteuerung (UB-ST) 
jede einzelne virtuelle Maschine (VMO bis VMn-1 ) 
gesondert markierbar (durch GLM) ist und daB fur 
eine derartig markierte virtuelle Maschine vorlie- 
gende Unterbrechungsanforderungen als globale 
Unterbrechungsanforderungen von der Unterbre- 
chungssteuerung (UB-ST) durch Obermlttlung der 
Unterbrechungsklasse (UBK...) und des Identitats- 
kennzeichens (VM| D ) der zugehorigen virtuellen 
Maschine einem auswahlbaren, fur eine andere vir- 
tuelle Maschine arbeitenden Verarbeitungs prozes- 
sor (CPU...) zugestellt wird, der dann die mitgeteilte 



Unterbrechungsanforderung an den Hypervisor 
(HPV) zur weiteren Entscheidung werterlertet 

5. Verfahren nach Anspruch 4, 

dadurch gekennzeichnet, daB die gesonderte 
5 Markierung (GLM) fUr die einzelnen virtuellen Ma- 
schinen (VMO bis VMn-1) nach Urrterbrechungs- 
klassen (UBKO bis UBK7) untertelft erfolgt so daB 
Unterbrechungsanforderungen einer nicht markier- 
ten Unterbrechungsklasse (UBK...) unberUcksichtigt 
to bleiben. 

6. Verfahren nach Anspruch 4 oder 5, 

dadurch gekennzeichnet, daB bet Zuordnung ei- 
ner virtuellen Maschine (VMx) durch den Hypervi- 
sor (HPV) zu einem Verarbeitungsprozessor (CPUy) 
is in der Unterbrechungssteuerung (UB-ST) jede ein- 
zelne virtuelle Maschine (VMO bis VMn-1) geson- 
dert markierbar (durch GLV) 1st und daB Unterbre- 
chungsanforderungen fUr solche markierte virtuelle 
Maschinen zur Unterbrechung des mit einer sol- 
chen Markierung versehenen Verarbertungsprozes- 
sors (CPU) und der auf ihnen (aufenden virtuellen 
Maschine (VMx) zwecks Weiterleltung der Unter- 
brechungsanforderung an den Hypervisor (HPV) 
fUhren. 

26 7. Verfahren nach einem der Ansprtiche 1 bis 6, 
dadurch gekennzeichnet, daB uber den jeweils 
dem Hypervisor (HPV) fOr das virtuelle Maschinen- 
system zugeordneten Verarbeitungsprozessor 
(CPU...) bei Zuordnung einer der virtuellen Maschi- 

30 nen (VM...) zu einem oder mehreren der Verarbet- 
tungsprozessoren in den zugeordneten Verarbei- 
tungsprozessoren (CPU...) eine weitere, nach Un- 
terbrechungsklassen (UBKO bis UBK7) des En- 
/Ausgabesystems (IOS) und gegebenenfails weite- 

35 ren Anforderungskfassen fOr sonstige asynchrone 
Unterbrechungsanforderungen bei entsprechender 
Erweiterung der Unterbrechungsmaske unterteHte 
Markierung erfolgt, die eine Unterbrechungsanfor- 
derung durch den Hypervisor (HPV) anzeigt und 

40 die jeweils anhand der der virtuellen Maschine 
(VM...) zugeordneten und durch diese veranderba- 
ren Unterbrechungsmaske (UM) UberprUft wird, und 
daB der Verarbeitungsprozessor (CPU...) den Hy- 
pervisor (HPV) aufruft, wenn die gultige Unterbre- 

46 chungsmaske (UM) die markierte Unterbrechungs- 
anforderung freigibt. 

8. Verfahren nach einem der Ansprtiche 1 bis 6, 
dadurch gekennzeichnet, dafi tiber den jeweils 
dem Hypervisor (HPV) fOr das virtuelle Maschinen- 

50 system zugeordneten Verarbeitungsprozessor 
(CPU...) in der Unterbrechungssteuerung (UB-ST) 
fur jede einzelne virtuelle Maschine (VM1 bis VMn) 
nach den Unterbrechungsklassen (UBKO bis UBK7) 
des Ein-/Ausgabesystems (IOS) und gegebenen- 

55 falls weitere Anforderungsklassen fur sonstige 
asynchrone Unterbrechungsanforderungen bei ent- 
sprechender Erweiterung der Unterbrechungsmas- 
ke unterteilte Unterbrechungsanforderungen 
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(SANF) des Hypervisors (HVP) hinterlegbar sind 
und da/3 cOese Unterbrechungsanforderungen wie 
Urrterbrechungsanforderungen des Bn- 
/Ausgabesystems (IOS) von der Unterbrechungs- 
steuerung (UB-ST) OberprUft und bei Zustellbarkeit 5 
an den der zugehorigen virtuellen Maschine (VM...) 
zugeordneten Verarbeitungsprozessor (CPU...) wei- 
tergeleltet werden, der dann den Hypervisor (HPV) 
aufrufL 

9. Unterbrechungssteuerung fur ein virtuelles Ma- w 
schinensystem mit mehreren virtuellen Maschinen 
(VMO bis VMn-1), denen jeweils ein eigens&ndiges 
Identititskennzeichen (VMio) zugeordnet ist, und 
bestehend aus 

- einem Oder mehreren Verarbeitsprozessoren 15 
(CPUO bis CPUp-1). 

- einem ErWAusgabesystem (IOS) mit Bn- 
/Ausgabeprozessoren (IOP...), Kanalen (CH...) und 
angeschlossenen Bn-/AusgabegerSten (DEV...) und 

- einem Speicherwerk (MS) mit einem Bereich 20 
(HPV) fOr den Hypervisor zur Steuerung des virtu- 
ellen Maschinensystems, mit den einzelnen virtuel- 
len Maschinen (VM...) zugeordneten Bereichen 
(SP-VMO bis SP- VMn-1) und mit einem dem Ein- 
/Ausgabesystem zugeordneten Bereich (SP-IOS), 25 
wobei im Speicherbereich (SP-IOS) des Bn- 
/Ausgabesystems (IOS) fur jede virtuelle Maschine 
(VM...) ein maschinenindividueller Satz von den 
einzelnen Unterbrechungsklassen (UBKO bis UBK7) 
zugeordneten Warteschlangen (WS...) zur Abspei- 30 
cherung von Unterbrechungsanforderungen des 
Ein-/Ausgabesystems (IOS) vorgesehen ist und die 
Weiterleitung von Unterbrechungsanforderungen an 

die jeweilige virtuelle Maschine (VM...) maskenge- 
steuert erfolgt, 35 
gekennzeichnet, 

- durch eine unabhangig arbeitende zentrale Unter- 
brechungssteuerung (UB-ST) 

- mit je virtueller Maschine (VMO bis VMn-1) vorge- 
sehenen individuellen Speichermitteln (ANF-REG...) 40 
fur die Speicherung der nach Unterbrechungsklas- 
sen (UBKO bis UBK7) unterteitten Unterbrechungs- 
anforderungen des Ein-/Ausgabesystems (IOS) und 

- mit je Verarbeitungsprozessor (CPUO bis CPUp-1) 
vorgesehenen individuellen Speichermitteln 45 
(ID/UM-REG.) zur Speicherung der zugehorigen 
Unterbrechungsmaske (UM) fur die auf dem Verar- 
beitungsprozessor (CPU...) jeweils laufende virtuel- 
le Maschine (VM ...) und deren Identitatskennzei- 
chen (VM, D ), so 

- durch Mittel zur Entgegennahme und Abspeiche- 
rung der vom Ein-/Ausgabesystem (IOS) gemelde- 
ten Unterbrechungsanforderungen in den entspre- 
chenden individuellen Speichermitteln (ANF- 
REG...), 66 

- durch Mittel zur Entgegennahme und Abspeiche- 
rung bzw, Loschung der von den einzelnen Verar- 
beitungsprozessoren (CPUO bis CPU P -1) mitgeteil- 



ten Angaben (UM, VM©) uber die jeweils zugeord- 
nete virtuelle Maschine (VM...) und die zugeh5rige 
Unterbrechungsmaske (UM), 

- durch Mittel zur UberprOfung der jeweils vorlie- 
genden Unterbrechungsanforderungen anhand der 
Unterbrechungsmaske (UM) der jeweils zugehori- 
gen virtuellen Maschine (VM...) auf ihre Zustellbar- 
keit und 

- durch Mittel zur Weiterleitung zustellbarer Unter- 
brechungsanforderungen an den jeweiligen Verar- 
beitungsprozessor (CPU...). 

10. Unterbrechungssteuerung nach Anspruch 9, 
gekennzeichnet, 

- durch Mittel zur Registrierung der yon den einzel- 
nen Verarbeitungsprozessoren (CPUO bis CPUp-1) 
mitgeteilten Unterbrechungsbereitschaft und 

- durch Mittel zur UberprOfung der Unterbrechungs- 
anforderungen auf ihre Zustellbarkeit an einen un- 
terbrechungsbereiten Verarbeitungsprozessor 
(CPU...). 

11. Unterbrechungssteuerung nach Anspruch 9 
Oder 10, 

gekennzeichnet, 

- durch zusStzliche, je virtueller Maschine (VMO bis 
VMn-1 ) vorgesehene individuelle Speichermittel 
(GLM-REG...) zur gesonderten Markierung der vir- 
tuellen Maschinen (VM...), fOr die vprliegende Un- 
terbrechungsanforderungen an einen ausgewahlten 
Verarbeitungsprozessor (CPU...) weiterzuleiten 
sind. auch wenn dieser nicht der markierten virtuel- 
len Maschine (VM...) zugeordnet ist. 

- durch Mittel zur Entgegennahme derartiger Mar- 
kierungsmitteilungen von einem der Verarbeitungs- 
prozessoren (CPUO bis CPUp-1) und zu deren Re- 
gistrierung und 

- durch Mittel zur Ermrttlung von Unterbrechungs- 
anfoderungen fOr derartig markierte virtuelle Ma- 
schinen (VM...) und zur Weiterleitung dieser Anfor- 
derungen an einen der Verarbeitungsprozessoren 
(CPU...) unter Angabe des Identitatskennzeichens 
(VM, D ) der zugehorigen virtuellen Maschine (VM...). 

12. Unterbrechungssteuerung nach Anspruch 11, 
gekennzeichnet durch individuelle Speichermittel 
(GLM-REG...) je virtueller Maschine (VMO bis VMn- 
1) fOr einen nach Unterbrechungsklassen (UBKO 
bis UBK7) unterteiite gesonderte Markierung. 

13. Unterbrechungssteuerung nach Anspruch 11 
Oder 12, gekennzeichnet durch je Verarbeitungs- 
prozessor (CPU...) vorgesehene Speichermittel 
(GLV-REG...) fur die Kennzeichnung von virtuellen 
Maschinen (VM...), die den jeweiligen Prozessor 
global unterbrechen diirfen. durch Mittel zur Entge- 
gennahme der in diesen individuellen Speichermit- 
teln (GLY-REG) gespeicherten Information und 
durch Mittel zur Berticksichtigung dieser Informa- 
tion bei der Auswahl eines Verarbeitungsprozes- 
sors fur die Zustellung einer globalen Unterbre- 
chungsanforderung. 
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14. Unterbrechungssteuerung nach einem der An- 
sprUche 9 bis 13. 

gekennzeichnet, 

- durch je virtueller Maschine (VMO bis VMn-1) 
individuell vorgesehene Speichermittel (SANF- 5 
REG...) zur Speicherung von durch den Hypervisor 
(HVP) des virtueilen Maschinensystems simulierten 

und von einem der Verarbeitungsprozessoren 
(CPUO bis CPUH) abermittatten, nach Unterbre- 
chungsklassen (UBKO bis UBK7) des Ein- w 
/Ausgabesystems (IOS) und gegebenenfails welte- 
ren Anforderungsklassen fUr sonstige asynchrone 
Unterbrechungsanforderungen bei entsprechender 
Erweiterung der Unterbrechungsmaske unterteilten 
Unterbrechungsanforderungen (SANF) und is 

- durch Mittel zur OberprUfung dieser Speichermit- 
tei (SANF-REG ...) auf Vorliegen einer simulierten 
Unterbrechungsanforderung und auf deren Zusteli- 
barkeit anhand der vorliegenden Unterbrechungs- 
maske (UM) an den der zugehSrigen virtuelten 20 
Maschine (VM...) zugeordneten Verarbeitungspro- 
zessor (CPU...). 

15. Unterbrechungssteuerung nach einem der An- 
sprUche 9 bis 14, dadurch gekennzeichnet, dafl 

die einzeinen Speichermittel aus Registem beste- 26 
hen, in denen jeder Unterbrechungsklasse (UBKO 
bis UBK7) und gegebenenfails jeder weiteren An- 
forderungskiasse bzw. jeder virtueilen Maschine 
(VMo bis VMn-1) jeweils eine Bitstelle zugeordnet 
ist 30 

16. Unterbrechungssteuerung nach einem der An- 
spruche 9 bis 15, gekennzeichnet durch Mittel 
zur Abfrage und/oder Loschung von Unterbre- 
chungsanforderungen fur eine vorgegebene virtueh- 

le Maschine (VM...) durch einen Verarbeitungspro- 35 
zessor (CPU... ) , auch wenn dieser nicht unterbre- 
chungsbereit ist. 
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